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Resumo Com a aglomeragdo de pessoas recursos sdo cada vez mais
mal utilizados, as cidades inteligentes apoiadas fortemente na Internet
das Coisas surgem como um contraponto, para a otimizagdo de recursos
e bem-estar social, mas o custo da comunicacao utilizando rede celu-
lar é um dos grandes limitadores para aplicagbes em larga escala, ou
em cidades pequenas com poucos recursos. Esse trabalho apresenta o
desenvolvimento de protétipo de baixo custo utilizando a tecnologia Lo-
RaWan como meio de comunicagao vidvel para a implementagao de futu-
ras aplicagoes, tanto no aspecto financeiro e baixa complexidade, sendo
possivel cobrir a area de uma cidade de médio porte com apenas um
gateway.
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1 Introducgao

Com a aglomeragao de pessoas nas cidades recursos e bens sao muitas vezes
mal utilizados[1], faltando para uns enquanto sao desperdicados por outros. No
cenario de cidades inteligentes, a comunicagao e o acesso facilitado a informacgao
sao pontos chave para um menor desperdicio de tempo e recursos, por exemplo
a notificagao antecipada que o transito estard bloqueado e a sugestao do desvio,
o agendamento de consultas médicas pela internet, a distribuicao de servicos es-
senciais como bancos pela cidade, otimizagao dos meios de transporte através do
compartilhamento, producao e distribuicao de alimentos em fazendas urbanas.
Esses casos representam a economia compartilhada blockchain e cidades inteli-
gentes, onde é promovido o empoderamento do cidadao, interagindo de forma
mais ativa na comunidade, sendo como prestador de servigo ou usudrio.

Todas essas iniciativas necessitam de sistemas de comunicagao, estes sao for-
temente dependentes de poucas empresas de telecomunicagao que proveem altas
velocidades, mas com um alto custo por dispositivo, que devido a necessidades
regulatorias restringem o mercado, inibindo, até certo ponto, o invertimento e a
concorréncia, tornando invidvel algumas aplicacoes.



Como contraponto as redes LPWAN apresentam novas possibilidades com
longas distancias, baixo consumo energético e custo, no caso da implementacao
LoRaWan, por utilizar faixa de frequéncia restritas, que nao necessitam de ca-
dastramento junto ao érgao regulatério, reduz a burocracia e custos para sua
utilizagao, sendo ainda possivel instalar um gateway e manté-lo em operacgao,
sem necessidade de intermediarios, que ocorre em outras redes como a SIGFOX,
que a cobertura do sinal é exclusivo de uma empresa em cada pafs [2].

O desenvolvimento de sistemas inteligentes customizados, focados em proble-
mas especificos de cada cidade, tende a ser mais efetivo e gerando mais oportuni-
dades de negdécios para empresas e pesquisadores locais. O objetivo deste artigo
¢é desenvolver um prototipo de baixo custo para verificar a viabilidade para im-
plementagoes de aplicagoes utilizando a tecnologia LoRaWan no contexto da
coleta e comunicacao nas cidades e fazendas inteligentes, tendo como ambiente
do experimento a cidade de Ijui, no noroeste do estado do Rio Grande do Sul.

Considerando os trabalhos relacionados ja desenvolvidos em outros paises
utilizando a tecnologia LoRaWan, buscando extrair seus acertos para o estudo
de viabilidade da aplicacao desta tecnologia em pequenas e médias cidades, onde
os recursos financeiros sao mais escassos para esse tipo de investimento.

2 Fundamentacao Teérica

A maior parte da populagdo vive nas cidades, cerca de 3,42 bilhdes de pes-
soas superando 3,41 bilhoes das dreas rurais e a estimativa que em 2050 sejam
5,2 bilhdes representando um percentual de 84 % vivendo nas cidades [1]. Essa
questao aliada com o fato que as cidades crescem sem um planejamento cen-
tral, mas sim com as decisoes individuais de cada cidadao criando um ambiente
anarquico, geram varios problemas para o desenvolvimento e crescimento das
cidades, no entanto acaba criando oportunidades em vérios aspectos.

Com o advento da quarta revolugao industrial criaram-se novos paradigmas,
apoiados fortemente na tecnologia e na integragao entre o mundo fisico, virtual
e biolégico permitido pela Internet of Things, IoT e Inteligéncia Artificial, IA,
um exemplo de paradigma é a producao distribuida local, para atender deman-
das especificas com produtos customizados, tendo como exemplo a impressao
em 3D [3]. O conceito de Internet of Things, IoT, emergiu no fim dos anos 90
por ASHTHON em 1999, em sua palestra para a P&G sobre RFID [4], desde
essa primeira explanacao o conceito evolui muito e hoje pode ser definido como
uma infraestrutura global para interligacdo de objetos fisicos e virtuais, através
dos sistemas de comunicacao para captura de informacoes e atuacdo no am-
biente [5] [6]. A popularizagdo de solugdes IoT vém crescendo devido & vérios
fatores como a evolugao na miniaturizagao, redugao de custo de sensores, velo-
cidade de conexao, capacidade de identidade unica de cada dispositivo, poder
de processamento e armazenamento das informagoes na nuvem a baixo custo e
o desenvolvimento da computagdo cognitiva e machine learning [7].

A convergéncia destes aspectos juntamente com as preocupagoes ambientais
e de bem-estar social, quando balanceadas para atender as necessidades e desejos



da populagao com uma capacidade funcional sustentével, utilizando a tecnologia
para transformar a infraestrutura e otimizar os recursos, criando assim um ambi-
ente com o conceito de cidade inteligente[8]. Para fazer a leitura do mundo real
sao utilizados uma um grande nimero de dispositivos e sensores, distribuidos
em longas distancias e lugares muitas vezes de dificil acesso, ainda é possivel
que estejam em uma area que nao tenham disponibilidade de fornecimento de
energia elétrica, sendo necessario uma longa autonomia de bateria.

2.1 LoRaWan

O nome LoRa é a abreviatura de Long Range, sendo uma Low Power Wide
Area Network, LPWAN que consistem em uma arquitetura de rede voltada a
baixo consumo de energia e longo alcance, pontos chave para IoT, provendo
comunicagao segura bidirecional, mobilidade e servigo de localizagao. Esta rede
geralmente utiliza a topologia estrela, com um gateway como ponte entre os
dispositivos e o servidor central da rede, esse que possui uma conexdao TCP /IP
convencional. Outro ponto no padrao LoRa é que ele é aberto, permitindo qual-
quer empresa produza mddulos, entretanto devem ser homologados pela LoRa
Alliance[9).

A comunicacao ocorre entre o dispositivo e o gateway utilizando faixas de
frequéncia e taxa de dados especificas, as taxas definem o tempo que o dispositivo
vai utilizar o canal de comunicagao, assim como o tempo que a mensagem vai
ficar no ar, quanto menor a taxa de transferéncia maior serd o tempo no ar, as
taxas de transferéncia variam de 0,3 kbps a 50 kbps. Isso na pratica permite que
na mesma area de abrangéncia de um gateway tenha diferentes taxa de dados,
pois os dispositivos localizados mais perto do gateway podem ficar menos tempo
no ar, assim economizando energia.

Um dos pontos criticos da infraestrutura para IoT é a seguranga, assim
para aumenta-la os dados durante a comunicacao sao criptografados e utilizando
também identificadores tinicos:

— Unique Network key (EUI64): Identificador inico na rede com 64 bits.

— Unique Application key (EUI64): Identificador tnico da aplicagdo com 64
bits.

— Device specific key (EUI128) Identificador tinico do dispositivo com 128 bits.

Os dispositivos LoRa sao categorizados em classes para utilizacao adequada em
cada projeto, sempre voltado para o menor consumo de energia:

Classe A: dispositivos bidirecionais, mas tendo a possibilidade de receber
mensagens restritas logo apds o envio, essa forma de operacao reduz muito o
consumo de energia, pois durante o resto do tempo o médulo estard desligado.

Classe B: dispositivos bidirecionais, mas tem possibilidade de receber men-
sagem com tarefas sincronizadas de tempo em tempo. Ao enviar uma mensagem
pode ser criado uma tarefa para sincronizar o préximo horario que o dispositivo
estard ouvindo.

Classe C: dispositivo bidirecional mas com a possibilidade de recebimento de
mensagens a quase qualquer momento.



A utilizagao de faixas de frequéncia de radio é limitada pelos governos locais
dos paises para definir regras, organizacao e evitar problemas de interferéncias
entre os equipamentos de uso critico, assim hda um acordo internacional que de-
fine algumas frequéncias sem necessidade de regulamentacao para incentivar o
desenvolvimento industrial, cientifico e médico, esse acordo é denominado ISM
band, industrial, scientific and medical. No Brasil o érgao regulador de teleco-
municacdo é a Agéncia Nacional de Telecomunicagdo, ANATEL, entre as suas
responsabilidades estd as definigoes das faixas de frequéncia que necessitam de
cadastramento para operagao, logo segundo a resolugdo 506 da Anatel, no capi-
tulo II, define as faixas de frequéncia restritas, que nao necessitam de cadastra-
mento junto ao érgao, conforme Tabela 1 [10].

Tabela 1. Tabela 3 segundo Resolucdo 506 Anatel

Radiofrequéncia
902-907,5 MHz
915-928 MHz
2.400-2.483,5 MHz
5.725-5.875 MHz
24,00-24,25 GHz

A instrugdo da LoRa Aliance para o continente americano é utilizar a faixa
de frequéncia 902 a 928 MHz, Como pode ser observado nas Tabela 1 a faixa
entre 907,5 a 915 MHz nao pode ser utilizadas, assim ao utilizar dispositivos
do padrao americano deve se tomar o cuidado de inutilizar esses canais via
software na aplicagao. No entanto essa limitacao ja ocorre em outros paises que
padronizaram a distribuicao das faixas de frequéncia de tal modo que nao sejam
inutilizado canais, como é o caso do padrao australiano, entretanto ainda nao ha
uma padrao brasileiro definido [11].

A plataforma para prototipacao rapida, coleta e comunicacao, The Things
Network, TTN, é desenvolvida pela comunidade buscando a implantagao de ga-
teways de acesso publico para a difusao da tecnologia LoRaWan, sendo que
atualmente sdo cerca de 1389 ativos ao redor do mundo. Aliada com a plata-
forma Arduino que é comum a utilizagdo no inicio de projetos, principalmente
pelo seu baixo custo e tempo de aprendizado, iniciado em 2005 para ajudar es-
tudantes no aprendizado de eletronica e programagao, foi o primeiro projeto de
cédigo aberto em hardware [12].

2.2 Trabalhos Relacionados

Inicialmente foi realizado busca em base de dados de artigos, CAPES, Scho-
lar - Google académico, IEEFE - xplore, ACM e Springer, com a palavras chave
loraWan, lora e lpwan, com objetivo de encontrar pesquisa que abordem as espe-
cificagao da tecnologia, limitacoes e aplicacoes. Por ser uma tecnologia emergente
existem muitas lacunas, entretanto ha alguns trabalhos que podem ser citados,



Understanding the Limits of LoORaWAN de Adelantado, Ferran et al [13] realiza
um estudo imparcial e visao geral da tecnologia abordando as suas capacidades
e limitagoes, como taxa de transmissao, distancia de transmissao, capacidade
maxima de dispositivos, probabilidade de sucesso de transmissao. Dados esses
itens, relata contextos em que pode ser aplicado a tecnologia LoRaWan e suas
limitacOes nesses cendrios, como cidades inteligentes, transporte, logistica e vi-
gilancia em video.

FEvaluation of LoRa LPWAN Technology for Indoor Remote Health and Well-
being Monitoring de Juha Petdjajarvi [14] relata os experimentos utilizando dis-
positivos comerciais da tecnologia LoRaWan no campus da Universidade de
Oulu na Finlandia, utilizando diferentes spreading factors, larguras de banda e
poténcia de transmissao. No caso de estudo utilizando uma poténcia de trans-
missao de 14 dBm cobriu toda a area do campus, 570 x 320 metros, com uma
média de 96,7 % de sucesso de transmissédo, j& utilizando 2 dBm obtiveram uma
perda de 13,1% de pacotes. Sao relatados testes tanto no exterior quanto no in-
terior de construgoes, utilizando spreading factors de 7 a 10, ao final é realizado
um relato breve do consumo de energia com essa variacao de spreading factors,
concluindo que é possivel a transmissao, mesmo indoor em 300 metros.

The design and implementation of a smart-parking system for Helsinki Area
de Charles Wasswa Sewagudde [14] relata a validagdo de um sistema de es-
tacionamento inteligente, com o foco na construcao do dispositivo, o trabalho
utiliza os conceitos de IoT para abordar o problema de estacionamento tendo
uma regiao critica da cidade, os dispositivos foram criados utilizam a tecnologia
LoRaWan, com um modulo comercial, porém montado em uma placa de circuito
impresso desenvolvida pelo préprio pesquisador. A aplicagao tinha como princi-
pal objetivo verificar se hd algum carro utilizando a vaga, auxiliando motoristas
que buscam estacionamento e também a funcao de parquimetro. Ao final sao
relatados as dificuldades na implementacao da solugao tais como, custo dos dis-
positivos, a limitacao do uso das bandas ISM, a necessidade de conhecimento
diversificado em eletronica, radio, sistemas embarcados, banco de dados e tecno-
logias web, demandam bastante mao de obra aumentando o custo das aplicacoes.
No entanto o pesquisador deixa algumas provocagoes e desafios futuros como au-
tomatizagao da identificacao dos carros, pagamentos automatizados e solugoes
que nao necessitem de gateways.

3 Metodologia

A implementacao foi iniciada definindo um esboco do fluxo das informagées
através da arquitetura representada pela Figura 1, divido em blocos e subdivi-
dindo em partes para simplificar o desenvolvimento. A parte central é o gateway
que ird receber as informagoes do dispositivo via LoRaWan, posteriormente en-
caminhar para os servigos na internet pelo protocolo TCP/IP.

O desafio inicial foi encontrar fornecedores de equipamentos LoRaWan com
pregos acessiveis no varejo, pois o mercado até inicio de 2017 possuia apenas
gateways profissionais com custos superior a 300 délares [15], entretanto com a
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Figura 1. Arquitetura do Protétipo

difusdo da tecnologia surgiram novas solugdes [16], assim como solugdes voltadas
para a prototipacao e plataformas de desenvolvimento que apesar de possuirem
alguns recursos limitados [17], tem a metade do custo, sendo possivel a montagem
de um gateway para instalacao indoor com aproximadamente 165 délares e cada
dispositivo com valores abaixo de 40 délares.

LoRaWAN Gateway (%

& oo @

Figura 2. Raspberry Pi 8 Modelo B e Placa RAK 831 conectadas diretamente pelos
portas GPIO

Na construcao do gateway, Figura 2, foi utilizado a placa Raspberry Pi 8 Mo-
delo B que possui todas as conexoes e poder de processamento necessarios para
a operacao da placa RAK 831, assim como tem seu custo extremamente baixo.
No caso do médulo RAK 831, este é baseado no Semtech SX1301, assim como
outros concentradores mais caros do mercado, podendo operar na frequéncia de
433, 868 e 915 MHz, com sensibilidade de recepcao de -138dBm, suporte a 8
canais de recepcao e 1 para envio de informacoes.

Na Raspberry foi instalado o sistema operacional padrao, raspbian [18], em
seguida habilitado a comunicacgao via Serial Peripheral Interface, SPI. A inter-
ligagao fisica entre o médulo RAK foi realizada utilizando as portas GPIO da



Raspberry tendo como base a documentacao oficial [19] e membros da comu-
nidade [20]. O gateway construido, Figura 2, conta também com uma antena
omnidirecional de 5 dBi. O préximo passo foi o cadastro do gateway na pla-
taforma TTN que necessita de informagoes bésicas como identificador tnico,
localizacao geografica e faixa de frequéncia que serd utilizada, no caso 915 Mhz.

Com esses dados também é configurado o packet forwarder, este que é res-
ponsavel de encaminhar as mensagens dos dispositivos para a nuvem na TTN
[21]. Pelo fato do médulo RAK 831 ter sido langado a pouco tempo, nao hé
suporte oficial pela TTN, entretanto foi possivel de realizar a comunicagao uti-
lizando o protocolo SPI de outro médulo, IMST ic880a, que também utiliza o
mesmo semtech SX1501.

O objetivo para o dispositivo era ser algo simples, para explorar o ambiente
de desenvolvimento, nocoes basicas de eletronica e principalmente as capacida-
des de transmissao de um simples dispositivo. No desenvolvimento do disposi-
tivo o maior desafio foi utilizar as bibliotecas adequadamente para o médulo
LoRaWan e frequéncia utilizada, no caso as principais foram desenvolvidas na
Europa, operando em outras faixas de frequéncia, assim deve se ter o cuidado de
realizar a adequagao para as faixas corretas para o padrao americano. A biblio-
teca LMiC' foi desenvolvida inicialmente pela IBM para médulos LoRa Semtech
SX1272/SX1276 e HopeRF RFM92/95, mas atualmente foi modificada pela co-
munidade em repositorios fork do original sendo possivel de forma relativamente
simples integragdo com o Arduino [22]. Isso aliado com os médulos LoRa para
Arduino ja serem encapsulados na forma de shields agilizando a prototipacao
para um dispositivo simples, no caso do dispositivo construido para os testes
constitui-se de um Arduino Uno, Shield Lora Dragino [17], sensor de tempera-
tura e umidade modelo DHT 11, antena de 2 dBi e bateria.

Neste ponto é possivel realizar a comunicagao do dispositivo para o gateway,
e do gateway para a nuvem, permitindo a captura de informacoes do ambiente
real e transpondo para o virtual, entretanto foi utilizado um protocolo das men-
sagens voltado para rapida prototipacao, seguindo o padrao Cayenne Low Power
Payload, LLP,[23] este que é baseado no padrao IPSO Alliance, que busca pro-
ver interoperabilidade entre dispositivos inteligentes de vérios fabricantes, como
Google, Bosh, Intel, Texas Instrument, entre outros [24]. Utilizando mensagens
neste protocolo é possivel integrar e capturar as mensagens diretamente da rede
TTN para o aplicativo cayenne para smartphone em uma alto nivel, com poucos
passos, sendo de certa forma didatico.

A Figura 3 exemplifica como as informagoes sao exibidas no aplicativo cayenne,
no caso, utilizando o procoloco corretamente, ja especificadas as grandezas, essas
sao configuradas automaticamente no aplicativo.

O TTN Mapper é um projeto derivado da The Things Network que consiste
em um sistema que visa mapear e divulgar a cobertura dos gateways, assim
incentivar outros desenvolvedores a utilizarem estes. Resumidamente, através do
aplicativo para Android disponivel no site, o usuério deve vincular um dispositivo
cadastrado na rede TTN, em seguida acessar o modo de mapeamento e se mover
pela cidade. Todos os pacotes recebidos serao analisados o received signal strength
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Figura 3. Informacoes sendo exibidas n aplicativo cayenne

indicator, RSSI e com essas informacoes sera construido um mapa de calor com
a cobertura do gateway na plataforma [25].

3.1 Analise e discussao dos resultados

Para validagao foi realizado um experimento na cidade de Ijui, localizada no
noroeste do estado do Rio Grande de Sul, buscando mensurar o alcance dos
dispositivos em um ambiente real de uma cidade com obstaculos, como arvores,
prédios, elevacoes e interferéncias de outros possiveis aparelhos que utilizam esta
mesma faixa de frequéncia. O gateway estava localizado indoor no 5° andar em
um edificio na drea central da cidade, aproximadamente a 321 metros de altura
em relagao ao nivel do mar, assim foram realizados medigoes principalmente em
uma direcao.
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Figura 4. Cobertura de Sinal do Protétipo no TTN Mapper [26]

Conforme pode ser observado na Figura 4 a cobertura do protétipo obtida
pelo TTN Mapper, as areas em tom de vermelho indicam maior poténcia do
sinal, amarelo representam mediana e azul baixa. Neste teste inicial a maior



distancia obtida foi de 2,35 Km, devido a geografia da cidade de Ijui [27] pos-
suindo ondulagoes moderadas, lugares mais distantes, porém mais altos, tem
melhor cobertura, que lugares mais préximos que sdo mais baixos, pelo fato
que durante o deslocamento ocasionalmente obtinha-se linha de visada para o
gateway.

Pelo fato do gateway estar indoor, este tem seu alcance prejudicado na diregao
perpendicular ou oposta a janela, tendo baixas medi¢coes com apenas 2 quar-
teirdes de distancia. Assim constata-se que a instalacdo em ambiente aberto
seria essencial para uma aplicagao real.

Algumas medigoes acabaram sendo realizadas com o veiculo em movimento,
que nao foi efetivo, entretanto as medigoes mais distantes foram realizadas com
o veiculo estacionado, obtendo melhores resultados.

O investimento financeiro total em equipamentos de 165 ddlares para montar
estd estrutura, que permite realizar a comunicagao sem fio através da cidade, ali-
ado com o fato que para o dispositivo foi necesséario apenas 40 délares, e pode ser
reduzido esse custo otimizando a construgao, é muito atrativo e expande muitos
horizontes para novas aplicagoes em varios segmentos. No entanto a compra de
equipamentos importados no Brasil tem um grande entrave que sao os impostos
de importacao de 60%, isso acaba desencorajando, até certo ponto, pesquisado-
res e empreendedores apostarem em tecnologias emergentes, pois o risco acaba
sendo maior.

O mercado de cidades e fazendas inteligentes é muito vasto, nao sera efetivo
uma organizacao estar presente em todas as aplicacoes e setores, cada nicho tera
que se movimentar individualmente gerando demanda para os que o cercam,
no caso da comunicagao gerard grandes volumes de dados continuos, o setor de
analise de dados tera sua demanda elevada, que por sua vez ird apontar novos
dados que precisam ser obtidos. Da mesma maneira que cada cidade irda imple-
mentar solugoes para seus devidos problemas, que muitas vezes serao parecidos
mas nao iguais das cidades vizinhas, que criarao suas préprias solugoes, gerando
demandas locais que serao resolvidas pelos seus cidadaos.

4 Consideragoes

Este trabalho pode demonstrar que a tecnologia LoRaWan cumpre as expectati-
vas de ser uma solugao de baixo custo, pois nao tem necessidade da contratacao
de planos de dados por dispositivo, mas apenas para o gateway, devido ao fato
de utilizar frequéncia restritas, respeitando a mesma regras de rede Wi-Fi, 2.400
MHz, nao tendo a necessidade de regulamentagio. Os testes iniciais, mesmo com
o equipamento de baixo custo, demostram a cobertura de um raio de 2,35 Km,
ja permitindo a criagao de aplicagoes abrangendo quase toda a cidade de ITjui
com apenas 1 gateway.

Como trabalhos futuros pretente-se investigar a cobertura do gateway sendo
instalado em um local mais alto para buscar reduzir a limitagdo da topografia, as
limitagGes com um nimero maior de dispositivos simultaneos para averiguar qual
seria a interferéncia entre eles e as deficiéncias no trafego, mas principalmente



é prover a criagoes de aplicagoes para solugao de problemas reais utilizando a
massa de dados que a tecnologia permite coletar.
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